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D Regard juridique sur la notion de faute en cas de cyberattaque

En lien avec la personne morale

 Le paiement d'une rangon

A l'initiative de patients

* La fuite des données imputable a I'établissement ?

A l’initiative du personnel

 Impacts individuels par la cyberattague ?
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D Stratégie de défense pour un établissement mis en cause

Régime juridique de faute présumeée

Constitution du dossier de défense (1) :

 En amont de l'incident : preuve de I'adéquation des mesures de sécurité dans le
traitement des données

 Au moment de l'incident :
» Détection rapide

* Mise en ceuvre sans tarder des mesures permettant de limiter la propagation et les
Impacts

(1) sans certitude, a date, quant a I'appréciation que pourra faire un juge de ces éléments
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Document de référence

MINISTERE Direction générale
DE LA SANTE de soins
ET DE LA PREVENTION
L

Voffre de

Guide d’aide a la préparation numérique du Plan blanc
PLAN BLANC DGOS/PF/2023/94 du 15 juin 2023
NUMERIQUE ° Opposab|e

ETABLISSEMENTS DE SANTE . . ;-
GUIDE D'AIDE A LA PREPARATION « Applicable immédiatement

* France métropolitaine et certains territoires Outre-Mer
« Diffusion par les ARS auprés des Directeurs d’établissements de santé
* Ne concerne pas les ESMS (constitution d’'un « Plan bleu » en cours)
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D Introduction

90 items a 140 items au
classer total

Eléments a
50 items présenter dans
obligatoires le dossier de
defense
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En amont : mon organisation est-elle
bien preparée ?




D Partie 1 : Prévenir le risque numérique
Chapitre 1 : Maitriser son systéeme d’information

Disposer des ressources
humaines pour sécuriser le Désignation d’'un responsable de la sécurité du systéme d’information
systeme d’information

OBLIGATOIRE

Sensibilisation forte lors de I'accueil des nouveaux arrivants OBLIGATOIRE

Affichage permanent des principales recommandations en matiére de « prise en compte

L L . OBLIGATOIRE
des éléments de sécurité » dans les services

Ensemble des actifs matériels, logiciels métiers, prestataires et services, ainsi que ceux

. . , L i OBLIGATOIRE
en lien avec la chaine d’approvisionnement numérique

Associer un facteur de criticité aux applications métier et définir une durée maximale

d’interruption admissible OBLIGATOIRE

L'analyse de risques

Prendre en compte les droits spécifiques pour les fournisseurs, pour anticiper la

L : ) - OBLIGATOIRE
compromission de la chaine d’approvisionnement

Accorder son attention aux opérateurs de télémaintenance ayant acces par des réseaux

X OBLIGATOIRE
publics

Etablir une politique de sauvegarde particuliére pour 'annuaire OBLIGATOIRE
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A

Partie 1 : Prévenir le risque numérique

Chapitre 2 : Formaliser un plan de mise en conformité adapté

Les directives NIS

La PSSI

23 regles de sécurité spécifiques
aux OSE

Maitrise des acces et mots de passe

Protéger la messagerie pro

La directive NIS a été transcrite en droit national, et est applicable aux 135
établissements supports de GHT depuis mai 2018

Rédaction d’'un document de PSSI, celle-ci étant opposable

Prise en compte de l'instruction « 309 » pour la rédaction de la PSSI

Prise en compte du document ANS « PGSSI-S » pour la rédaction de la
PSSI

Application de 23 regles ANSSI au systeme d’information essentiel (arrété
du 14 septembre 2018)

Désigner un point de contact avec 'ANSSI

Déclarer les systemes essentiels a '’ANSSI (décret du 23 mai 2018)

Notifier a TANSSI les incidents cyber apparus sur le systéme d’information
essentiel

Renouvellement des mots de passe utilisateurs et administrateurs tous les
6 mois

Sensibilisation a 'usage de la messagerie

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE
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D Partie 2 : Elaborer le volet numérique
Chapitre 1 : Les modalités de mise en ceuvre

Répondre aux sollicitations de 'ARS dans le cadre du plan ORSAN régional, y compris suite a

A PR OBLIGATOIRE
des évenements de cybersécurité

Les plans régionaux

Intégrer le cyber dans le plan de gestion des tensions hospitalieres niveau 1 (mobilisation

b OBLIGATOIRE

interne)

Intégrer le cyber dans le plan de gestion des tensions hospitaliéres niveau 2 (plan blanc) OBLIGATOIRE
= 9‘?5“9” CES e Décrire les étapes a suivre en cas d’activation du PCA OBLIGATOIRE
hospitaliéres

Décrire les étapes a suivre en cas d’activation du PRA OBLIGATOIRE

Prévoir des criteres de déclenchement du plan blanc numérique OBLIGATOIRE
Confidentialité du volet numérique I(_)lglger la diffusion des éléments du plan blanc en interne et en externe, en particulier pour les OBLIGATOIRE
La cellule de crise : action et Création d’un niveau décisionnel impliquant la Direction Générale, le RSSI, le président de

e . - . OBLIGATOIRE
opérations CME, le directeur médical de crise

Création d’'un mode de co.mmun|cat|on pour I'échange des informations en temps réel pour les OBLIGATOIRE

acteurs de la cellule de crise

_Creat|on_ d’'un niveau opérationnel impliquant les biomed, services généraux, services OBLIGATOIRE

informatiques

Tenue d’'un journal de crise horodaté et signé OBLIGATOIRE
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D Partie 2 : Elaborer le volet numérique
Chapitre 1 : Les modalités de mise en ceuvre

Communiquer en permanence avec le SAMU-Centre 15 et TARS OBLIGATOIRE
La logistique en situation de crise Preyonr de:c, moyens rgserves a la cellule de crise (lien internet, postes de travail, édition OBLIGATOIRE
papier de 'annuaire tél)
Rappel _de | |nte_rd|ct|on de communlgue_r d,es informations médicales ou secret OBLIGATOIRE
professionnel via des canaux non sécurises
Stockage stratégique mutualisé  Disposer de matériels facilement accessibles et mobilisables 24/7 OBLIGATOIRE
Gestion de crise, renvoi vers le guide ANSSI et kits d’exercices OBLIGATOIRE

Se préparer a communiquer avec les média et réseaux sociaux, organes de tutelle, et grand

Préparer la communication . OBLIGATOIRE
public

MOb'“.Satlon B155 [EESEITE:S Disposer d’'une équipe technique mobilisable dés les premieres heures des incidents « IL S’AGIT DE »

techniques expertes

S EEs (oo Em Mettre en place une procédure de signalement NECESSAIRE

anomalie
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D Partie 3 : L'organisation des soins
Chapitre 1 : L'impact sur Porganisation des soins

Procédures documentées hors du
systéme d’information

Le DPI

Le « PC de sauvegarde »

Sécurisation des communications
des SAS et SAMU-Centre 15

Soins critiques : réa, soins
intensifs, soins continus

La pharmacie a usage intérieur

Préciser les niveaux de ressource et services minimum indispensables

Cahiers de mesures opérationnelles imprimés et distribués dans les services

Solution dégradée via un ordinateur de secours, synchronisé périodiquement, et muni
d’une imprimante locale

Poste de travail dédié, autonome, et immédiatement accessible aux soignants
Etablir une solution téléphonique de secours entre le centre 15 et certains « grands »
services de soins

Permettre une restauration rapide en cas d’avarie, concernant les plans de soins,
dossier patient

Disposer de sauvegardes déconnectées du réseau

Disposer d’acces Internet de secours et messagerie

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

OBLIGATOIRE

RECOMMANDE

« IDEALEMENT »
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Au moment de I'incident : mon
organisation sait elle faire face ?



D Partie 2 : Elaborer le volet numérique
Chapitre 1 : Les modalités de mise en ceuvre

Etapes a suivre lors d’'un Pouvoir mobiliser une expertise adaptée a I'ampleur de I'incident OBLIGATOIRE
incident

Conservation des preuves, Collecter des preuves concernant les systemes attaqués NECESSAIRE
plainte, rangon

Valeur probante des éléments de journalisation collectés POTENTIEL
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D Partie 2 : Elaborer le volet numérique
Chapitre 2 : Les éléments généraux a préparer

Sécuriser le systeme Des l'incident confirmé, confiner la partie saine du systéme d’'information NECESSAIRE
d’'information au plus t6t

Cadre réglementaire du Rappel des obligations de signalement aux différentes autorités (ARS, CERT-FR, OBLIGATOIRE
signalement CERT-SANTE, CNIL ...)
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D Partie 2 : Elaborer le volet numérique
Chapitre 3 : Se préparer aux étapes a suivre

Qualification de l'incident Savoir identifier les systémes corrompus OBLIGATOIRE

Rappel de 'obligation d’effectuer des exercices pour déterminer les systemes OBLIGATOIRE
corrompus

Détecter et reconnaitre une Mettre en place un monitoring des usages « anormaux » des ressources RECOMMANDE

perturbation informatique techniques

Intégrité des sauvegardes Veérifier 'atteinte aux sauvegardes (intégrité) ? S'/ASSURER QUE ?
Veérifier sil y a eu exfiltration de données par atteinte aux sauvegardes ? S’ASSURER QUE ?
Rappel de 'obligation d’effectuer des exercices pour vérifier les sauvegardes OBLIGATOIRE

Confinement des zones Déconnexion « brutale » du réseau dans l'intérét des patients AUTORISE
affectées
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Partie 2 : Elaborer le volet numérique
Chapitre 3 : Se préparer aux étapes a suivre

Fonctionnement en mode
dégradé

Eradication par correction des
vulnérabilités

Utilisation des sauvegardes en
phase de restauration

Arbitrer la sortie de crise

Effectuer un RETEX rapide

Mesures de contournement en mode temporairement dégradé

Les opérations d’éradication des codes malveillants sont effectuées sous
validation du RSSI

Etape de durcissement de la sécurité consécutive a I'étape d’éradication, voire
remplacement si le systeme compromis est obsoléte

Bonne pratique de déconnecter les sauvegardes du réseau (ou protection
équivalente)

Rappel de I'obligation d’exercices de restauration a partir de sauvegardes

Capacité a arbitrer

Dés la sortie de crise

OBLIGATOIRE

NECESSAIRE

NECESSAIRE

OBLIGATOIRE

OBLIGATOIRE

« IL S’AGIT DE »

OBLIGATOIRE
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Et apres ?




D Conclusion

C’est tout un programme fourni qui
est présenté dans ce document

L 'effort organisationnel et financier

consécutif est considérable

Sa mise en ceuvre doit se conduire
sur plusieurs années
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D Nos recommandations

Implémentation en Outillage adapté

mode projet

Tracabilité des
« Gap analysis » deploiements des
~ chantiers de prévention |

o J

( \ : Tracabilité des actions \
Priorisation des chantiers effectuées en situation de

(« quick wins ») :
crise
o J N _J
4 ) 4 )
Planification et suivi des Valeur probante et
déploiements garantie de disponibilité
o J N _J
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